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1. Introduction 

 

EXEMPLE : Schéma DMZ recommander par l’ANSSI 

 

 

Source : cyber-gouv.fr 

  

C’EST QUOI UNE DMZ ? 

Une zone démilitarisé (DMZ) est un sous-réseau généralement situé entre le réseau du client et le 

réseau de l’opérateur. Le but de la DMZ est d’isoler les services locaux et les services qui doivent être 

accessible depuis l’extérieur ( ex : un serveur web sera mis en dmz et un serveur ad sera mis sur le 

réseau local). 

 

https://cyber.gouv.fr/sites/default/files/2012/01/anssi-guide-passerelle_internet_securisee-v2.pdf
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2. Procédure d’installation sur Pfsense 

1. Déclaration de l’interface 
 

Déclaration de l’interface réseau sur laquelle sera notre DMZ : 

 

 

 

2. Configuration des règles de filtrages 
 

On créé maintenant nos règles,  

ICI je veux accéder au services Web et Ftp de mon serveur (172.16.1.10) depuis l’interface WAN 

 

 

 

Temporairement j’autorise aussi l’Access internet au serveur avec la règle si dessous le temps de la 

mise en place, mise à jours etc 
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3. Configuration des règles de NAT 
 

On souhaite que notre serveur soit accessible depuis l’adresse ip de notre patte WAN, 

Pour cela on va mettre en place de la translation d’adresse (NAT) 

 

 

 

Et voilà, notre DMZ est correctement configurer 


