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INTRODUCTION.

Qu’est ce que Uoutil centreon ?

Centreon est un outil de supervision informatique open source et extensible qui permet de surveiller
les performances et la disponibilité de votre infrastructure informatique. Il offre une large gamme de
fonctionnalités pour répondre aux besoins des entreprises de toutes tailles, y compris :

- Supervision des applications, serveurs, réseaux et devices : Centreon peut collecter des
données a partir de divers sources, y compris les SNMP, WMI, SSH, et les API.

- Alertes et notifications : Centreon peut vous alerter en cas de probleme de performance ou de
disponibilité, via email, SMS, ou webhook.

- Dashboards et rapports : Centreon offre une interface web intuitive pour visualiser les
données de supervision et générer des rapports personnalisés.



Installation de la machine virtuelle

NOTE : Rendez vous sur https://download.centreon.com puis télécharger le package qui
vous convient

Ici j’utilise hyperviseur VMware donc je télécharge le package VMware

&

=

2310 VMWare Virtual Machine ~ Oct. 31,2023 b

ETAPE 1 : Configuration en ligne de commande

Note : Dans mon cas les identifiants de connection par default sont

On commence par mettre une adresse ip fixe a notre centreon, - .
. rootBcentreon " 1# nmtui
Pour cela il faut taper la commande dans le shell -

NetworkManager TUI

Please select an option

On arrive alors sur cette page et

on Clique sur edlt Activate a commection

Set system hostname

Quit

On choisit la connection nommeée « Wired connection 1 »

Ethernet <{Add >
Wired comection 1
enpB=3 <Edit...>
{Delete>

| Edit Comection |

Profile name JIF= BN S TN

Ensuite on ChOlSlt 1eS paramétre DEN - ens32 (BBR:BC:29:B6:DE:C4)

IP de la machine - {HERnET <Show>
g [Pvi CONFIGURATION <Manual> <Hide>

Addresses 1RFAEla 1 Ry <Remove >

<fdd...>

Gateway TEFARTEINTNGYA
S -
<Add...>
Search domains <Add...>

Enfin on Clique sur Ok et on Routing (No custom routes) <Edit...>

[ 1 Never use this network for default route

ST . .
ChOISlt 1 Optlon qU-lt [ 1 Ignore automatically obtained routes

[ 1 Ignore automatically obtained DNS parameters

[ 1 Require IPv4 addressing for this comnmectiom

= IPv6 CONFIGURATION <Disabled> <Show>

[X] futomatically connect
[X]1 Available to all users

<Cancel>



https://download.centreon.com/

ETAPE 2 : Configuration interface web

On ce connecte a I'interface web avec I’adresse ip précédement renseigner

[<] Mouvel cngle@ * —|—

€ 192.168.10.56|
(€ centreon

Note : Dans mon cas les identifiants

de connection par default sont admin : Centreon!123 Connexion
2 admin
Mot de passe®
Centreon!123 o
o Se connecter
February 5, 2024 ‘ ®
7:50 AM -
Propulsé par Centreon
admin v.23.10.0
£ Editprofile l L
B Light Dark \ \
o La on va chercher les paramétres en haut a gauche
B> Logow Et on clique sur edit profile

Axel Chamey

Puis on personallise les options

(nom, region, etc) admin
[admin@admin.tld ]
fr FR v

Europe/Paris

ETAPE 3 : Recupération d’une licence gratuite

On ce rend sur le site https://www.centreon.com/fr/essai-gratuit/

On rentre toutes les infos demander et on recevra la licence par mail sous ce format :
Centreon IT-100: Your activationToken

Sophie de Centreon <sophie@centreon.com:>
A Axel CHAMEY

5% Traduire le message en : Frangais Me jamais traduire & partir de : Anglais Préférences en matiére de traduction
Démarrer votre réponse avec: | Thank you! ‘ Great, thank you so much! ‘ Thank you very much! ':E:' Commentaires
(fc centreon
Hi Axel,

You have requested a free Centreon IT-100 software license: Thank you for your interest.
Here is your personal token: LKEY.

Please add it to your Centreon Platform to register your license. You should have received a dedicated email to guide you through the activation

Remember that the same token can be registered and used simultansously on various platforms: one email, one token, multiple platforms!


https://www.centreon.com/fr/essai-gratuit/

&a » Paramétres

> ACL

" Extensions

Anthantificatinn

Puis on clique sur ajouter un
token et on rentre la clef recu
par mail :

On va chercher sur notre centreon
Le gestionnaire des extentions

dans l'interfa

Gestionnaire

Ajouter votre token a votre plate-forme

Vous pouvez enregistrer votre token si vous avez souscrit a des licences auprés de
Centreon

Lkey. 77 Ajouter )

ETAPE 4 : Installation des plugins

¢ ¥ Hotes

¥ Services

» Lkilisateurs
» Commandes
> Motifications

# Traps SNMP

Monitoring Connector
Manager

» Collecteurs

On va chercher I'onglet monitoring connector manager
Le modele souhaité

Dans mon cas je souhaite surveiller une machine windows
donc je vais chercher
windows snmp :

+ Stable
. | install 23.12.1 |
1 1
Windows SHMP Active Dires

On clique sur le bouton « + » et c’est bon



LE CAS WINDOWS SERVEUR

ETAPE 1 : AJOUT DU ROLE

Aide

Afficher

Gérer Qutils

Ajouter des réles et fonctionnalités {j
£

Supprimer des réles et fonctionnalit

Ajouter des serveurs
SERVEUR DE DESTIMATIOMN

Sélectionner des fonctionnalités T e—

[y Assistant Ajout de réles et de fonctionnalités

Sélectionnez une ou plusieurs fong

Fonctionnalités Ajouter les fonctionnalités requises pour Service

SNMP ?
On va chercher et Serveur de gestion des adn
. Serveur SMTP : - : :
lnStalleI‘ la Serveur WINS Les oytlls sgl\'rants_sc_:m requis pour la gestion c_ie cette o
f t ltée Fonctionnalités Service d'activation des pr fonctionnalité, mais ils ne doivent pas obligatoirement étre install
oncuaonnaill sur le méme serveur.
Service de migration du st
SNMP sur nOtre SE""’]CE de recherche Wind| 4 (utils d'administration de serveur distant
serveur Service de réseau local san 4 Qutils d'administration de fonchionnalités
[ Service de transfert intellig [Outils] Outils SNMP
:
Services TCP/IP simples
i Support de partage de fich

Support Hyper-V pour Hos
Virtualisation de réseau
Windows Biometric Framey
Windows |dentity Foundat
I+ M| Windows PowerShell (1 su
Windows Server Migration
Windows Subsystem for Li

<] XPS Viewer (Installé) Inclure les outils de gestion (si applicable)

Annul

Ajouter des. fonctionnaliui’sg

vant > | Installer || Annuler |

ETAPE 2 : CONFIGURATION DU SERVICE

Ensuite on utilise le raccourcis # Exéculer X

Win + R et on tape services.msc
=7  Entrez le nom d'un programme, dossier, document ou
J ressource Internet, et Windows I'ouvrira pour vous,

SEMVICES.MSC w

Qurir

] Annuler Barcourir...




G e ——— et ——

-@" Service Serveur proxy KDC Le service 5.,

Service SNMP Permet aux
Lk Service State Repository (StateReposit D'érnarrer .
.\-:J’ . postery P On va chercher le service SNMP
-@, Service Synchronisation date/heure M Arréter

» : : L is on fait cli roit > Propriété
-QJ',SEMCE User Experience Virtualization puis on fait ¢ qued ort opriete

. Suspendre
:é:}, Service utilisateur ConsentUX_6d7ET
. ) - T Reprendre
-@; Service utilisateur de notifications Pus

Redémarrer

-@, Service utilisateur du kit de développe
"@i Service utilisateur du Presse-papiers_& Toutes les tiches 3
C) Service Windows Insider

Actualiser
cOurs. Propriétés @
Aide
Propriétés de Service SMMP (Ordinateur local) *
Général Connexion Récupération Agent
Dans un premier temps on ce rend dans la Intemuptions Sécurite Dépendances
section sécurité, puis on clique sur accepter
les paquets SNMP provenant de des Hotes Envoyer une intemuption d'authentffication
et on Chque sur a.]outer Moms de communautés acceptés
Communaute Droits
Maodifier ... Supprimer
() Accepter les paguets SNMP provenant de n'importe quel hite
(®) Accepter les paguets SNMP provenant de ces hites
Modifier. .. Supprimer
Configuration du service SNMP *
On ajoute I'ip de notre machine centreon et on clique
@m d'hdte, adresse IP ou IPX : sur ajouter
192.168.10.56] |
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Ensuite on remonte sur les
communautées et on créé une
communauté publique en lecture seul

x

Annuler

.onfiguration du service SMMP

Drotts de communauté :
LECTURE SEULE

Mom de la communaute :

public

Envoyer une interruption d'authentfication

Moms de communautés acceptés

On rentre ensuite dans I'onglet interruption,
on selectionne public et on clique sur
ajouter a la liste

Configuration du service SMMP

Nom d'hét@resse IP ou IPX Annuler

152.168.10.56

Communauté Diroits
Modffier... Supprimer
aeneral Lonnexion Hecupération Agen
Intermuptions Sécurité Dépendances

Le service SMMP permet la gestion du réseau via les protocoles TCP/IF
et IPX/SPX. Si des intermuptions sont requises, un ou plusieurs noms de
communautés doivent &tre spécifiés. Les destinations des intemuptions
peuvent &tre des noms d'hites, des adresses P ou IPX.

Mom de la communaute

public v || Aoutera la ste

Supprimer de la liste
Destinations des intemuptions :

Et on rentre de nouveau I’adresse ip de notre machine
centreon

Puis on clique bien sur appliquer

Senvice SMMP

g

Une fois fait on clique
sur valider et on
redémarre le service

B T SR AR

Appliquer

'-f‘!'j Service State Repository (StateRepository) F Démarrer que
'-.,':";:& Service Synchronisation date/heure Microsoft ... 5 Arréter Jecle
'-f‘!'j Service User Experience Virtualization A Suspendre
'-.,':";:& Service utilisateur ConsentlX_&d787 P Reprendre
'-.%L!';Sen.fice utilisateur de notifications Push Windeo... C Redémarrer que
{EhService utilisateur du kit de développement sa... S @
'-.'% Service utilisateur du Presse-papiers_&d787 C Toutes les taches * que(
.{?._" . . - |
Ek Service Windows Insider C Actualiser

Propriétés

Aide
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ETAPE 3 : LIAISON AVEC CENTREON

D Mnte rlas Catamnria <
¢ ~ Hotes Hotes
De retour sur centreon on va dans
’ ”
» Services Groupes d'hdtes - l'onglet hotes > Groupe d’hote
> Lhilisateurs Modéles
(@ Nom * SRV1 @
@ Alias SRV AD - DHCP Primaire - DNS Primain
Adresse * 192.168.10.33
On aJ oute notre serveur Conﬁgurer Communauté SNMP & Version public 2c v
V4 .
précedement et on selectionne le -
N , < . Serveur de supervision Central v
modele que I'on a installer
précédement (Windows-SNMP) Fuseau horaire | Evroperparis v |®
Modéles :
+ Ajouter une nouvelle entrée
| 05-Windows-SNMP-custom v | $ 70
Cree‘r aussi les services lies aux @ oui O non
modéles
Options de contréle de I'héte
(3 Commande de vérification Commande de vérification O
& Arouments . On choisit la periode
(® Macros personnalisées . (ICI 24/7)
+ Ajouter une nouvelle entrée
Herité depuis un modéle Nom | SNMPEXTRAOPTIONS | vateur | Mot de passe (][ ¢
Hérité depuis la commande
Options d'ordonnancement
(® Période de controle | 2457 -
(3 Nombre de contrles avant validation
de l'état
Intervalle normal de contrle * 60 secondes
(® Intervalle non-régulier de contréle * 60 secondes
Conlréle actif activé Qoui OnNon @ Défaut
(? Contréle passif activé O Oui O Non @ Défaut
sl v |® - | ® [ Hotes désactivés
Plus d'actions.. v
[] Hote Service Planification Modéle Statut
D =. SRV1 Q Cpu S min /1 min - 08-Windows-Cpu-SNMP-custom -= OS-Windows-Cpu-SNMP -= generic-acti fom -> generic-acti rvice -
D Q Memory 15 min / 1 min -=> 08-Windows-Memory-SNMP-custom -= OS-Windows-Memory-SNMP -= generic-active-service-custom -= generic-active-service -
D Q Ping 5 min /1 min -= Base-Ping-LAN-custom -> Base-Ping-LAN -= generic-active-service-custom -= generic-active-service -
D Q Swap 15 min / 1 min - 08-Windows-Swap-SNMP-custem -> OS-Windows-Swap-SNMP -> generic-acti tom -> generic-act rvice -

Pl dacons | [TV

Et le taux de rafraichissement
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VERIFICATIONS

Supervision » Statut desre

@ Statut des ressources

o
o

» Détails des statuts

3 Informations de fi
performance

O ~ St Ressource Parent J- G

0O Gl s s ® srvi il
(| - S Memory @ srRv1 ih
O @ s o @ srvi il
0O @D s -rng @ srvi il
O @ s - @r ih
O - 5 Memory or il
| QG s o L Ly ih
O @D s Ping o ih
O - S Disk-/ @ cenreoncentral gy

Durée

6m 30s
7m19s
8m7s

8m 56s
1m32s
2m 38s
3m 44s
4m 50s

Ay-M

Pour finir on ce rend dans 'onglet
status des ressources

Demier contrile

6m 30s

7m19s

3m7s

3m 5és

m 32s

2m 38s

3m 44s

4m 50s

41m 7s

Informations

OK: Swap Total: 2.50 GB Used: 1.75 GB (70.02%) Free: 767.19 MB (29.98%)
OK: Ram Total: 2.00GB Used: 1.55GB (77.47%) Free: 461.12MB (22.53%)
OK: 2 CPU(s) average usage is 27.00 %

OK - 192.168.10.33 rta 0.986ms lost 0%

OK: Swap Total: 2.62 GB Used: 1.51 GB (57.42%) Free: 1.12 GB (42.58%)
OK: Ram Total: 2.00GB Used: 1.49GB (74.69%) Free: 518.00ME (25.31%)
OK: 2 CPU(s) average usage is 4.50 %

OK -192.168.10.62 rta 0.800ms lost 0%

OK: Storage /" Usage Total: 48.80 GB Used: 3.17 GE (6.49%) Free: 45.64 GB (93.51%)

Et tout nos points de controéle de devrait apparaitre en une dixaine de minutes
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