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1. Introduction

1. Définition du sujet

La translation d'adresse (NAT en anglais) est un mécanisme qui permet de masquer les adresses IP
privées d'un réseau local derriére une adresse IP publique unique. Cela permet aux ordinateurs du
réseau local d'accéder a Internet en utilisant une seule adresse IP publique, ce qui augmente la
sécurité et économise les adresses IP publiques. La translation d'adresse est souvent utilisée par les
routeurs domestiques pour connecter les réseaux locaux a Internet par exemple.

*openai.com

2. Problématique

Créé trois sous-réseaux dans un réseau local, faire de la translation réseau entre le réseau local et le
réseau public.

3. La méthode utiliser ici

Mise en place d’une translation d’adresse entre le réseau lan et le réseau wan en installant une
machine Windows serveur 2016 entre les deux.

Le service routage sera par la suite rajouté a cette machine.


https://openai.com/

2. Les prérequis

1. Le plan architectural du réseau

Internet
0.0.0.0/0

b’

R1
Win server 2016
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R2
Win server 2016
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[ .93 ] 1 5 |
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PC1[.33] PC2[.97]
Win 7 Win 7
LAN 1-192.168.10.32 127 LAN 2 - 192.168.10.64 /27 LAN 3 - 192.168.10.96 /27

2. Le matériel nécessaire

Pour ce TP nous allons utiliser un hyperviseur de type 2 (HyperV) pour nous permettre de virtualiser
guatre machines :

- Deux machines windows 7 classiques avec le protocole icmpv4 d’activer
- Une machine windows serveur 2016 sans modification
- Une machine windows serveur 2016 avec le service de routage activer
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3. La mise en place

1. Création des machines virtuelles

DESKTOP-2DIM2ZMH -
E Création rapide...

Mouveau g
Importer un ordinateur virtuel...

Parametres Hyper-V...

ge [ ¢

Gestionnaire de commutateur virtuel...

o Oestionnaire de réseau SAN virtuel..,

=

Dans votre hyperviseur cliquez sur nouveau

Avant de commencer Choisissez un nom et un emplacement pour cet ordina

Spédfier le nom et

Le nom est affiché dans le Gestionnaire Hyper-V. Mou
permettra didentifier faclement cet ordinateur virtuel
Spédfier la génération systéme d'exploitation invits,

l'emplacement

Affecter la mémaire Mom : |F‘.2|

Configurer la mise en réseau ; ] N ]
Vous pouvez créer un dossier ou utiliser un dossier ex

Connecter un disque dur sélectionnez pas de dossier, l'ordinateur virtuel est st
virtuel SErvewr,

Options dinstallation [ ] stocker l'ordinateur virtuel & un autre emplacemer

Resume i i
C:\ProgramDataMicrosoft\Windows)
i

Entrer le nom de la vm que vous voulez créer

Avant de commencer Spédfiez la quantité de mémoire 3 allouer & cet ordinateur
Spédifier le nom et mmpris? entre 32 Mo et 2516__58240 Mo, F‘uu‘r ameliorer les
I’gnr;lplacement guantité minimale recommandée pour le systéme d'exploita

Spédifier la génération Mémoire de démarrage : Mo
Affecter la mémoire Utiliser la mémaire dynamigue pour cet ordinateur virtu

Configurer la mise en réseau . ) e .. , .
Pour déterminer la quantité de mémaoire & attribuer a L

Connecter un disque dur facon dont vous envisagez d'utiliser l'ordinateur virtue
virtuel executera,

Options dinstallation

Reésumé

Ajuster la quantité de mémoire vive au besoin



e |

wirtuel

Spécifier le nom et
l'emplacement

Résumé
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Configurer la mise en réseau

Avant de commencer Chague nouvel ordinateur virtuel indut une carte réseau. Vous pouvez configurer

utiliser un commutateur virtuel ou la laisser déconnectée.,

Connexion : | WANM

Spédfier la génération

Affecter la mémaire

Configurer la mise en réseau

Connecter un disque dur

Options dinstallation

Choisissez le réseau sur lequel la machine sera connecter, dans notre cas lanl, lan2, lan3 ou wan

iecter un disque dur virtuel

réseau
“

n

IUn ardinateur virtuel requiert un espace de stockage pour linstallation d'un systéme d'exploitation.
Vous pouvez spécifier le stockage dés maintenant ou le configurer ultérieurement en modifiant les
proprietés de l'ordinateur virtuel,

(®) Créer un disgue dur virtuel
IUtilisez cette option pour créer un disque dur virtuel de taille dynamigue (VHDX).

Mom ; |R2.vhdx |

Emplacement : |C:'|,I_Isers'|,F‘uI:|Iin:'ﬂnmments'n.l—lyper-l-"|,1-'ir1J_|aI Hard Disks?", | Parcourir...

Taille : Go (Maximum : 54 To)

() Utiliser un disgue dur virtuel existant
Itilisez cette option pour attacher un disque dur virtuel existant, au format YHD ou YHDX,

C:YUsers\Public\Documents\Hyper-yWirtual Hard Disks,

Choisissez la quantité maximale d’espace disque que la machine utilisera



Avant de commencer

Spédfier le nom et
|'emplacement

Spédfier la génération
Affecter la mémoire

Configurer la mise en réseau

Connecter un disgue dur
wirtuel

Options dinstallation

Résumé

Choisissez votre iso

Et vous voila sur la machine
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Vous pouvez installer un systéme dexploitation maintenant si vous avez accés au media
ou vous pouvez linstaller ultérieurement,

() Installer un systéme d'exploitation ultérieurement

(®) Installer un systéme d'exploitation & partir d'un CO/DVD-ROM de démarrage
Media

(®) Fichier image (.iso) : |)Di:uments'-,ISO'n,E.'n."u'indn:m's_Seruer_ZEI 16.iz0| | |

() Installer un systéme d'exploitation & partir dune disquette de démarrage

() Installer un systéme d'exploitation & partir dun serveur dinstallation réseau

Administrateur

* " Bienvenue
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2. Paramétrage de base des machines virtuelles

VUL PUOUVEL TNOUnrer e rionm e 0 gpparier anice e Cel
ordinateur. Ces modffications peuvent influer sur |'accés au
ressOUNCes reseau.

Mom de |'ordinateur :

|SH‘J—H21

Mom complet de |'ordinateur :
SRV-R2

Autres

Membre d'un
() Domaine

(®) Groupe de travail :
|w0 RKGROUP

| QK | Annule

Changer le nom de la machine ex : SRV-R2

% Matériel ~

& pios Adresse MAC
Démarrer a partir de CD Dynam
@ séourité
Lecteur de stockage de dé dés... Statique
Wl Mémaire
2048 Mo 0d |- 15 - 50 -|82 |- D1|- 05
L} Processeur
1 processeur virtuel
= [ cContréleur IDE 0
s Disque dur

L'usurpation d'adresse MAC permet aux ordinateurs virtuels de remplacer
l'adresse MAC source dans les paguets sortants par une adresse gui ne leur est

-
R2_E1B4783C-DAD2-4500-... Phfiguration » Réseau etintemet > Connexions réseau v O | Rechercher dans: Connexions... B
= [ Contréleur IDE 1 [:rlquaréseau‘ n - B " | - m 0
Y Lecteur de DVD B Etat de Ethernet 3 ®
Aucun x Général intifié
o N Adap.. q 1-V Network Adap...
€l contréleur SCSI Pr Connexion
E] Carte réseau Connecthté [P : Détsils de connexion résesu X
WAN L Connectiits IPvé : teurs
. R _J Etat du média : Détails de connexion réseau
E] Carte réseau Durée : I
Propriété Valeur
e Vitesse : Sufixe DS proprs 3 I
E] Carte réseau Détails... Description Wicrosaft Hyper-V Network Adapter #3
LAN 3 Adresss physique 00-155D-82.01-05
DHCP activé Oui
i COoM1 . Adresse |Pv4 de configu... 169.254.58.38
Aucun Actite Masque de soustéseau .. 255.255.0.0
5 &: Passerslle par défaut Pvd
ﬁ com2 Envoyés — Serveur DNS IPvd
Aucun Serveur NS Pvd
i Paquets : 208 NetBIOS sur TCP/IP act... Oui
H Lecteur de disquettes
Acun Srropriétés | | Epésactver | | Di
P ——-__ e =l N [

Organiser «

"-. WAN _'-. LAM 3 "-. LAN 2
&,ﬁ, Réseau kﬁ/ Réseau non identifié k’j Réseau non identifié
W Microsoft Hyper-V Network Adap... W Microsoft Hyper-V Metwork Adap... @2 Microsoft Hyper-V Metwork Adap...

Repérer I'adresse mac des cartes réseaux pour les renommer



~ 1

a5

Connexions réseau

™ .E' » Panneau de configuration » Réseau etInternet » Connexions réseau

Panneau de configuration »

Réseau et Internet >
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Centre Réseau et partage

v O

9 icar > Diécacti irinhérinie récaa i \ar eatt
@ Propriétés de LAN 3
Gestion de réseau  Parlage
Connexion en utilisant :
? Microsoft Hyper- Network Adapter #2
Corfigurer...

Cette connexion utilise les éléments suivants

xion Renommer cette connexion  »

B~

&3 Client pour les réseal Microsoft

]? Partage de fichiers et imprimantes Réseaw: Microsoft
T3 Planificateur de paquets QoS

L Protocole Intemet version 4 (TCP/IPv4)

[] 4 Protocole de muttiplexage de carte réssau Microsoft
1. Filote de protocole LLDP Microsoft

O 4. Protocols Intemet version & (TCP/IPvE)

£

>

Installer... Désinstaller

Description

Propriétés

Protocale TCP/IP (Transmission Control Protocol /Intemet Protocol). Protocole
de réseau étendu par défaut permettant la communication entre différents

réseal interconnectés.

oK

Annuler

Propriétés de: Protocele Internet version 4 (TCP/IPvd)
Général

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres TP
appropriés & votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement

(®) Utiiser 'adresse IP suivante :

Adresse IP 192 . 168 . 10 . 125

255 . 255,255 . 224

192 . 168 . 10 .

Masque de sous-réseau :

Passerelle par défaut :

[r:}
e

Obtenir les adresses des serveurs DNS automatiquement
(®) Utliser 'adresse de serveur DNS suivante :
Serveur DS préféré :

Serveur DNS auxdliaire

|

[Jvalider les paramétres en quittant Avancé...

Annuler

X

Ajout des adresses ip des machines en fonction de notre plan

] >

Rechercher dans: Connexions... @

o @
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3. L’ajout de fonctionnalité
Comme dit précédemment nous avons besoins de rajouter une fonctionnalité sur notre serveur
connecter au wan. Voici comment s’y prendre :

Gestionnaire de serveur * Tableau de bord (2] Gérer

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

B Serveur local

i Tous| :
o e ° Configurer ce serveur local
g Services de fichiers et d... I

DEMARRAGE
RAPIDE
2 Ajouter des roles et des fonctionnalités
3 Ajouter d'autres serveurs a gerer
NOUVEAUTES

4 Créer un groupe de serveurs
5 Connecter ce serveur aux services cloud

EM SAVOIR PLUS

Sélectionnez le type d'installation. Vious pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Avant de commencer

Type dinstallation

(@ Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

Sélection du serveur

—

() Installation des services Bureau a distance

Installez les services de rdle nécessaires  l'infrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

SERVEUR DE DESTINATIO

Sélectionner le serveur de destination S

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités.

Avant de commencer

Type d'installation ®) Sélectionner un serveur du pool de serveurs
ction du serveur ) Sélectionner un disque dur virtuel
Roles de serveurs Poaol de serveurs
Fonctionnalités
Filtre :
Mom Adresse [P Systéme d'exploitation

SRV-R2 192.168.10.126... Microsoft Windows Server 2016 Standard

Ici on choisit le serveur sur lequel on souhaite installer le réle
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Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

le commencer

instzllation Roles Descriptic
Al LaccEsa
[ ] Attestation d'intégrité de I'appareil ZETEEL
it [ ] Expérience Windows Server Essentials DirectAcc
nnalités O] Hyper-v |E.prox}'d
| distance [] MultiPoint Services LosEilE
o . [ ] Serveur de télécopie ERpeie
ices de rdle TR
] Serveur DHCP P .
M1 Carmmr MK Le service
n Services de rdle
feur . W a s
[ ] Directhccess et VPN (accés a distance)
5 ] Proxy d'application web
] =
e
Puis le réle en question
DirectAccess et VPN (accés a distance) = cqm
ffuszior

Base de données interne Windows
- Gestion de stratégie de groupe
Kit d'administration du Gestionnaire des connexions Microsoft
4 (Qutils d'administration de serveur distant
4 (utils d'administration de réles
4 Qutils de gestion de I'accés & distance
[Cwtils] Interface GUI de 'accés a distance et outils
[Outils] Medule d'accés & distance pour Windows P
4 Serveur Web (15) b4
{ ]

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités Annuler

10
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4. La mise en place des routes

ministrateur. WIN

ministr

Voici les routes de notre routeur R1 (win 2016)

11
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4. Les tests

Ping de pcl vers le réseau wan :

B C\Windows\system32emd.exe

Microsoft Windows [version 6.1.76011 , ’
Copyright <c? 2009 Microsoft Corporation. Tous droits réseruvés.

C:UseprssPCliping 192.168.1368.250

192 _168.1380.258 avec 32 octets
octets=32 temps=1 ms TTL=127%
octetz=32 temps{imz TTL=127
octets=32 temps<{lms TTL=127
octetsz=32 temps<imsz TTL=127

Envoi d’une requéte 'Ping’ de données :
Réponse de 192.168.130.250 :
Réponse de 192.168.138.258 :
Réponse de 192.168.130.250 :

Réponse de 192.168.138.258 :

Statistigues Ping pour 192.168.130.258:
Paguets = envoyés = 4, recus = 4, perdus = @
Durée approximative des boucles en millisecondes
Minimum = Bms, Maximum = 1ms. Moyenne = Bms

Cperte Bx),

C:sUserssPC1>_

Ping de pc2 vers le réseau wan :

BN Adrninistrateur : CAWindows\Systerm32\cmd exe

C:Windowsssystem32>ping 192 _.168.136.258

192 168 .1308.250 avec 32 octets
octets=32 temps=1 ms TTL=126
octets=32 tempz==2 msz TIL=126
octets=32 temps=2 ms TTL=126
octets=32 temps=2 ms TTL=126

Envoi d'une requéte 'Ping’ de donn
3 de 192.168.138.258
de 192.168.138.258
de 192.168.138.258

de 192.168.130.250

Statistigues Ping pour 192.168.1360.258:

Pagquets : envoyés = 4, recus = 4, perdus = B (perte B:2,
Durée approximative des boucles en millisecondes :

Minimum = 1ms, Maximum = 2ms,. Movenne = 1ims

C:Windowsssysten32>

Ping pcl vers pc2 et pc2 vers pcl:

sUsepssPC12ping 122.168.18.97

guui d’'une requéte 'Ping 192.168.18.97 avec 32 octets de données

de 192.168.18.97
de 192.168.18.97
de 192.168.18.97
de 192.168.18.97

N oEE ER ER W=

wUWindowsssystemnd2 >ping

nvoi d'une requéte *Ping’
2] de 192_168.108.33 -
de 192.168.108.33 -
de 192_168.108.33 -
de 192_168.168.33 -

octets=32
octets=32
octets=32
octets=32

temps=1
temps =1
temps =2
temps =2

192.168.18.33

mz TTL=126&
mz TTL=126
mz TTL=126
mz TTL=126&

192.168.108.33 avec 32 octets de données

octets=32
octets=32
octets=32
octets=32

temps=1
temps =2
temps =2
temps =2

12

mz TTL=126&
ms [TL=126
mz TTL=126&
mz TTL=12&
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5. Conclusion

En conclusion la mise en place d’un réseau de ce type est une opération relativement simple graces
au machines virtuelles mais I'utilisation d’un routeur dédier peut étre plus adapté a un usage a plus
grande échelle.

13



